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단순 직역이므로 스스로 이해 잘하세요^^

DRDoS
분산 반사 서비스 거부

널리 유행하고 있는 강력한 인터넷 공격에 대한 설명과 분석

년 월 일 에 사이트는 새로운 분산 반사 서비스 거부 공격에2002 1 11 2:00am GRC.COM (DRDoS)

의해 폭격 당했다.

아마도 이 공격의 가장 놀라운 점은 진앙지가 수백개의 인터넷 핵심 라우터 로 밝혀(router)

졌다는 점일 것이다 심지어는 에 속하는 기계의 도 포함되어(yahoo.com, "gary7.nsa.gov" IP

있었다 우리는 수백 개의 매운 강력하고 잘 연결되어 있는 기계들에 의해 공격받는 것처.)

럼 보였다.

이 공격을 막는 방법을 알아내어 인터넷으로 돌아왔을 때 공격이 끝날 때까지 무려

개의 패킷을 차단해야 했다1,072,519,399 .

이 문서는 인터넷 프로토콜 전통적인 인터넷 서비스 거부 분산된 서비스 거부TCP , (DoS),

분산 반사 서비스 거부 에 관한 간략한 설명을 해 줄 것이다(DDoS), (DRDoS) .

대역폭 소모(Bandwidth Consumption)

월 일의 공격에도 해당되듯이 분산된 공격은 많은 기계들이 소수의 기계에 대역폭을 집1 11

중하고 있는 점을 이용한 대역폭 소모 공격일 가능성이 크다 각각의 인터넷 패킷은 어떠한.

위험요소도 가지고 있지 않지만 이런 패킷들이 범람하게 되면 표적 기계의 인터넷(flood)

연결 또는 패킷기반의 업무들을 지배하게 된다 결과적으로 악성 패킷의 범람 으로 원. (flood)

하던 서비스를 받을 기회가 적어진다.

대역폭 소모 공격에 관한 더 많은 지식이 필요하다면 살의 에 의해서 일어났DDoS 13 "Wicked"

던 복합적인 공격에 관한 우리의 이전 논문을 읽어보기 바란다DDoS .

크고 작은 기업들이 이런 악한 패킷의 범람에 의해 업무에 방해를 받고 심지어는 업무를 포

기하고 있다 그러므로 이 특정 공격의 방법을 분석하고 그것을 이해해서 효과적인 대응책.
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을 마련해야 할 것이다 특히 반복되는 잔인한 공격은 효과적이고 과학적인 분석이 필요하.

다.

분산 반사 공격의 동작에 관하여 이해를 하기에 앞서 우선 조작에 관한 이해가 필요TCP

하다 란 인터넷을 이용하여 원격 기계 에 연결하기 위해 사용되는 전. TCP (remote machine)

달 제어 프로토콜 을 의미한다(Transmission Control Protocol) .

연결TCP 101 :

수 년 전 인터넷이 널리 사용되기 전에 두 기계가 인터넷을 통해 연결되는 것에 대한 설명

을 들었던 적이 있다 소프트웨어는 문외한인 하드웨어 엔지니어가 연결한다고 어떻게 세. “ ?

계적인 네트워크에 의해서 두 기계가 서로 연결될 수 있는 거지 나는 나중에서야 연결 동?

의에 관한 협의를 한 후에 두 개의 기계가 상호간에 호출하고 데이터 패킷을 주고받을 수

있음을 알았다 그 성공적인 협의의 결과가 가상의 연결 이다.” “ TCP ” .

각각의 패킷은 그 내용물과 목적을 설명하는 깃발 비트 를 포함한다 예를TCP “ (flag bits)” .

들어 동조하다 깃발 비트는 발신인으로부터 수령인으로의 연결을 초“SYN( , synchronize)”

기화한다 승인하다 깃발 비트는 발신인의 정보를 받아들이겠다는. "ACK( , acknowledge)"

승인을 뜻한다 그리고 종료하다 깃발 비트는 상호간의 연결을 종료한다. "FIN( , finish)" .

연결이 이루어지기 위해서는 일반적으로TCP 세방향 악수TCP (Three-Way Handshake)로

알려진 세 가지 패킷의 교환 작업이 이루어져야 한다 다음 그림은 이를 설명하고 있다. .

클라이언트 웹 브라우져 클라이언트 가 패킷을 보냄으로1. SYN : TCP (Client) (ex. , FTP ) “SYN"

써 서버와의 연결을 초기화한다TCP .

위의 그림이 보여주고 있듯이 패킷은 주로 에서 사이의 숫자로 이루어진SYN 1042 65535

클라이언트의 포트에 의해서 에서 사이의 서버 포트로 보내진다 클라이언트 기계에1 1023 .

서 돌아가고 있는 프로그램은 제어시스템에게 원격서버 이용을 위한 포트를 할당해 줄 것을

요구한다 이러한 포트의 위쪽 값들은 고객의 또는 명이 짧은 포트. “ (client)" ” (ephemeral)"

범위로 알려져 있다 비슷한 방식으로 서버 기계에서 돌아가는 프로그램은 제어시스템에게. ,



특정한 포트에서의 정보 수령을 할 수 있는 특권을 요구한다 아래쪽의 포트는 서비스 포. "

트 로 불린다 주로 웹 서버 프로그램들은 번 포트를 통해서 들어오는 정(service ports)“ . 80

보에 주목하고 웹을 돌아다니는 클라이언트들은 그들의 패킷들을 번 포트로 보낸다80 .

각각의 패킷은 목적지와 출발지의 포트넘버 이외에도 패킷을 만든 기계의 주소 출발지IP (

와 라우터가 패킷을 전달해야 할 목적지의 주소 목적지IP, The Source IP) ( IP, The

를 포함하고 있다Destination IP) .

열려있는 서비스 포트에 연결을 요구하는 패킷이 접수되면 서버의 제어2. SYN/ACK: TCP SYN

시스템은 연결을 허락하는 패킷으로 응답한다“SYN/ACK" .

연결은 양방향이지만 각각의 방향은 별도로 설정되고 유지된다 그러므로 서버는TCP . TCP

클라이언트 연결을 허용함과 동시에 반대 방향의 패킷 전송을 시작하기 위한 요청 패킷을

동시에 보내게 된다 이 두개의 메시지는 패킷으로 합쳐져서 보내진다. "SYN/ACK" .

패킷은 받아들여진 메세지의 목적지와 출발지 를 바꿔서 포함시킨다 이SYN/ACK SYN IP .

과정에서 패킷의 목적지를 패킷을 보낸 출발지 로 설정하게 되고 이는 우SYN/ACK SYN IP

리가 원하는 결과이다.

주목할 것은 클라이언트의 패킷은 서버의 서비스 포트로 보내졌는데 서버의 응답 메시지 패

킷 또한 같은 서비스 포트를 통해서 보내진다는 것이다 다른 말로 하면 목적지와 출발지의.

주소가 바뀌었듯 목적지와 출발지의 포트도 바뀌게 되는 것이다IP .

클라이언트가 패킷을 받아들이게 되면 서버가 연결을 받아들일 준비가 되었음을SYN/ACK

확인하게 된다 이는 또한 클라이언트와 서버간에 왕복 통로가 존재함을 의미한다 만약에. .

서버가 클라이언트의 연결을 원하지 않았다면 메TCP RST/ACK(Reset Acknowledgement)

세지 또는 패킷으로 응답하여서 연결 요구를 거절하였을 것이다ICMP Port Unreachable .

클라이언트가 서버의 패킷을 받아들이면 로 응답한다3. ACK: SYN/ACK ACK .

클라이언트가 서버의 패킷 중 부분에 대한 응답으로 패킷을 다시 서버로SYN/ACK SYN ACK

보낸다 이때 클라이언트는 서버와 클라이언트간의 새로운 쌍방향 연결이 성립되었고. TCP

데이터가 양방향을 자유자재로 움직일 수 있음을 알 수 있다.

서버가 패킷을 받게 되면 인터넷 패킷 라우팅 시스템을 통해서 패킷이 돌아ACK SYN/ACK

올 수 있음을 확인하게 된다 그러면 서버도 데이터를 자유자재로 주고받을 수 있는 통로가.

완성되었음을 알게 된다.

의 악용 전통적인 범람TCP : SYN (Flood)

몇 년 전에 많은 운영 시스템의 연결 제어의 약점이 악성 인터넷 해커들에 의해 발견TCP

되어 이용되었다.



위의 처리 도표를 보면 서버가 클라이언트로부터 입수하는 패킷은 서버로하여금TCP SYN

연결을 준비하게 한다 서버는 연결 데이터를 주고받기 위한 메모리 버퍼를 할당하여 클라.

이언트와의 연결에 필요한 주소와 포트 번호 등의 다양한 세부사항을 기록한다 이러한IP .

방법으로 서버는 클라이언트의 최후 연결 허용 패킷을 받아들일 준비를 한다 만약ACK .

패킷을 받아들이지 못한다면 서버는 중간의 인터넷 라우터에서 패킷이 누락ACK SYN/ACK

되었다고 생각하고 패킷을 다시 보내게 될 것이다SYN/ACK .

이건 단순히 패킷 하나를 위해서 서버의 연결 자원과 메모리가 할당되었음을 의미한다SYN .

교묘하고 악한 인터넷 해커들은 서버에서 이렇게 반쪽짜리 연결의 수가 제한되어 있음TCP

을 알아내었고 그 한도를 넘어서게 만들어버렸다 :

처리되지 않은 소켓 을 이용하면 돌아올 주소 출발지 는 덮어 씌워질“ (Raw Sockets)” “ ”( IP)

수 있고 위조될 수 있다 정상적인 연결 요청 같아 보이는 날조된 출발지 를 포함하고 있. IP

는 패킷이 서버에 도착한다 서버는 필요한 메모리 버퍼를 할당하고 정보를 기록한 후SYN .

패킷을 클라이언트에게 되돌려 줄 것이다SYN/ACK .

하지만 패킷에 들어있던 는 고의적으로 위조된 것 주로 랜덤 이기에 메시SYN IP ( ) SYN/ACK

지는 인터넷의 임의의 주소로 보내질 것이다 만약 패킷이 정상적인 를 포함하고 있었IP . IP

다면 기계는 패킷을 되돌려주어 연결을 요청하지 않았다고 알려줄 것이다 하"RST"(reset) .

지만 억개가 넘는 인터넷 주소 중 그 주소에 기계가 존재하지 않을 경우는 많기 때문에40

이럴 경우에 패킷은 버려진다.

문제는 서버가 클라이언트의 연결 요청이 거짓된 것이었음을 알아낼 방법이 없기에 하나의

정상적으로 진행중인 연결로 취급해야 한다는 것이다 그 사이에 공격을 가하는 클라. TCP

이언트는 계속해서 거짓된 패킷을 서버로 추가해서 보냄으로써 불완전한 연결을 늘려SYN

나간다 어떤 한계에 이르러 더 이상의 반만 열린 연결을 받아들일 수 없게 되고 정상적인.

연결조차 실패할 것이다 서버의 연결 능력은 이미 악한 의도로 소진되었기 때문이다. .

이것은 대역폭 소모가 아니다.



운영 시스템 이 이러한 범람 를 완화하도록 보완되기 이전까(operating systems) SYN (Flood)

지는 악한 의도를 가진 단일한 전화연결 기계로도 가장 수행능력이 좋(dial-up connection)

은 인터넷 서버의 연결 큐 를 채울 수 있었다 속임수에 대한“ (connection queues)" . SYN

취약점을 개선하는 방법이 조금 개발되긴 하였지만 효과적인 해답은 그리 많지 않았다.

이러한 초기의 거짓 출발지 를 이용한 공격은 대역폭 소모 공격이 아니었다 대부분IP SYN .

의 프로토콜 제어는 받아들이는 성질이 있기 때문에 서버들은 매우 작은 귀항TCP/IP TCP

대역폭 만으로도 마비되었다 네트워크의 대역폭 리소스(inbound bandwidth) . “ (bandwidth

를 이용한 것이 아니라 연결 리소스 가 사용되었다resources)” “ (connection resources)” .

또 이러한 서비스 거부 공격은 분산되지 않았다 공격의 형태가 아닌(DoS) . "DDoS" "DoS"

공격이었다 하나의 악한 의도를 가진 생산 기계가 스스로의 정체와 인터넷 주소를 거. SYN

짓 패킷 속에 감추고 커다란 웹사이트를 마비시킨 것이다IP SYN .

위조 문제의 해결SYN

작동 시스템 을 사용하는 사람들은 다양한 방법으로 프로토콜 스(Operation System) TCP “

택 을 강화함으로써 위조 패킷 공격에 대응하였다 대부분의 개(protocol stacks)" SYN DoS .

선은 시스템을 덜 취약하게 위한 양적인 개선이었을 뿐 완전히 문제를 없앤 것은 아니었다.

강력하고 실질적인 방안 두 가지가 개발되었다 유닉스 모임 은: (community)

라고 알려진 국적없는 연결 시스템을 발명하였다“SYN-cookies" ” (stateless)" TCP .

에 대한 것은 모른 채 나는 따로 라고 이름 붙인 다른 해법을 찾SYN-cookies , “GENESIS"

아내었다 개선은 년 월부터 쭉 에서 제공하고 있다 에. GENESIS TCP 2000 9 grc.com . DoS

대한 이 두 가지 해답은 모두 기존의 프로토콜과 호환 가능하다 두 방법 모두 모든TCP .

패킷을 받고 를 만들어 낸 후 할당해 놓은 서버 자원을 없앤다SYN SYN/ACK .

대역폭 공격의 개발

악성 해커들의 수준이 높아지고 불안정하고 쉽게 접속 가능한 호스트 기계들이 급증하면서

대역폭 소모“ ” 분산 서비스 거부 공격 이 일반적이 되었다 내가 년에 발견하고(DDoS) . 2001

명시하였듯이 강력한 인터넷 공격 도구가 생각 없이 강력한 힘을 휘두르는 어린아이의 손에

쥐어져 있다.



버려지는 패킷들

위쪽의 도표는 대역폭 공격의 결과를 설명하는 데 도움을 준다 오른쪽에 있는 컴퓨터 또는.

네트워크는 중앙에 있는 집합 라우터 에 의해서 정보가 제공된다 이“ (aggregation router)" .

라우터는 인터넷 서비스 제공자의 고객 끝 부분에 있어서 작은 고객 네트워크로부터의 많” “

은 트래픽을 모으고 분산하는 역할을 한다 이런 식으로 많은 하위 대역폭 인터넷 연결은.

공공 인터넷의 사용을 위해 단일한 상위 대역폭 인터넷 연결로 모이게 된다.

정상적인 작동 과정에서 인터넷으로부터 큰 관 을 통해서 내려온 트래픽은 정렬“ (Big Pipe)”

되어 라우터의 많은 하위 대역폭 고객 네트워크로 보내질 것이다 하지만 큰 관이 단 하나.

의 라우터 고객 네트워크을 위한 큰 부피의 패킷으로 가득 차 있다고 생각해 보자 큰 관에.

서 내려온 너무 많은 패킷을 훨씬 작은 관에 구겨 넣기 위해서 라우터는 작은 관을 통과하

려는 패킷의 많은 부분을 버려야된다.

멀리 떨어져 있는 작은 관에서 자원에 접근하려는 정상적인 인터넷 고객들은 그들의 누락된

패킷을 다시 보내야 할 것이다 하지만 이러한 클라이언트들은 몇 번의 시도 끝에 결국에는.

포기하게 될 것이다 피해자의 네트워크는 이렇게 효과적으로 이용한 악한 트래픽에 의해.

인터넷이 마비되는 것이다.

와 의 비교Dos DDoS

DoS: 하나의 기계가 다른 기계를 공격하는 전통적인 형식의 공격은 다음의 도표로 설DoS

명된다.



위쪽의 라우팅 도표에서 볼 수 있듯이 피해자 기계보다 공격하는 기계가 눈에 띄게 빠른 인

터넷 속도를 가지고 있다면 효과적으로 표적의 연결 대역폭을 망가뜨릴 수 있다 하나의 잘.

연결된 공격 기계가 덜 연결된 표적을 범람 하여 인터넷 연결을 거부시킬 수 있는 것(flood)

이다.

DDoS: 여러 개의 기계가 하나의 표적 기계 또는 네트워크에 집중된다면 더 높은 수준의 범

람 트래픽이 형성될 수 있다(flood) .

위쪽의 도표는 분산된 서비스 거부 공격에 주로 사용되는 구조를 보여주고 있다 중앙 제어.

소의 좀비 두목 가 원격 조종 되는 좀비 공격 프로그램을 가“ (Zombie Master)” " (Zombie)"

지고 있는 서로 타협한 기계들에게 지시를 내린다 좀비의 네트워크가 두목으로부터 지시를.

받으면 각각의 좀비는 하나의 표적 기계 또는 네트워크에 집중된 악성 트래픽을 만들어내기

시작한다.

년 월에 을 공격한 살의 에 의한 와2001 3 grc.com 13 “Wicked" Windows-hosted Evilbots

같은 공격을 비롯하여 많은 유명한 분산 공격 툴이 위와 같이 구성되어 있다. Evilgoad

은 집합과 공격 제어를 위해 공용의 서버를 이용한다 좀비 두목이 실시간 공격Evilbot IRC .

지령을 내리기 위해 비밀의 대화방에 접속한다IRC .

분산된 좀비 트래픽의 집합



개개의 트래픽 흐름이 분산된 근원 를 통해 인터넷을 이동하기에 트래픽들은 하나의(source)

커다란 흐름을 만들기 위해 인터넷 라우터에서 합쳐진다.

흐름이 마침내 표적 네터워크의 서비스 제공 집합 라우터를 만나게 되면 대부분의 네트워크

트래픽은 버리게 된다 라우터에게는 모든 패킷이 동등하기 때문에 유용한 트래픽과 그렇지.

않은 트래픽을 구분 할 수 없어서 유용한 트래픽도 같이 버리게 된다 이는 네트워크를 인.

터넷으로부터 효과적으로 끊어 놓게 된다.

지금까지의 일들이 별로 심하지 않았다는 듯,

상태가 점점 악화된다.

분산 반사(Distributed Reflection)

차세대 공격DDoS

년 월 일 에 은 더 개량된 악한 패킷 흐름에 의해 인터넷으로부2002 1 11 2:00 AM grc.com

터 튕겨져 나갔다 이러한 새로운 방법의 공격은. DDoS 분산 반사 서비스 거부(Distributed

Reflection Denial of Service)공격 로 불리운다- DRDoS - .

신비한 패킷 범람

나는 오전 에 공격이 시작되었을 때 깨어 있었기 때문에 재빨리 우리의 서비스2:00 Verio(

제공자 의 집합 라우터가 우리의 트렁크 로 구겨 넣으려는 흐름의 부분을 포착할) T1 (trunk)



수 있었다 우리 웹 서버는 범람 로 인해서 정상적인 서버 응답을 받을 수 없었기에. (flood)

외부 전송 트래픽이 으로 감소하였다 우리는 튕겨 나간 것이다0 . .

과거에 우리는 의 위조되지 않은 와 흐름에 의해서 공격당했었다 이러한Evilbot UDP ICMP .

공격은 고용당한 좀비 감염된 윈도우 기계 에 의해 쉽게 생성된다 우( ) (Window machines) .

리는 많은 종류의 전통적인 허위 출발지 범람에 의해 여러 차례 폭격을 당(source) IP SYN

하였었다 그래서 나는 공격 패킷을 추적하였을 때 우리의 서버에 패킷이 넘쳐. SYN/ACK

난다는 것을 알고 깜짝 놀랐다 물론 그 자체는 그리 큰 의미를 갖지 않는다 이 문서의 앞. .

부분에서 보았듯이 패킷은 깃발 비트가 켜진 패킷에 불과하기 때문SYN/ACK "ACK" SYN

이다 비포장 소켓 을 사용 가능한 기계에 접근할 수 있으면 이러한 종류의. “ (raw socket)"

패킷도 만들어낼 수 있는 것이다 따라서 공격자는 그가 원하는 어떤 깃발 비트. ”TCP (flag

라도 사용 할 수 있는 것이다bits)" .

진정한 놀라움은 넘쳐나는 패킷의

출발 주소를 쳐다볼 때에 시작되었다IP .

쪽에 걸쳐 있는 사이트 리스트들9,10,11,12

우리는 개가 넘는 인터넷 핵심 라우터 시설로부터200

공격당하고 있다고 나타났다

무슨 일이 일어난 것일까?

으로부터 들어온 수많은 패킷들을 보았을 때 그것들은 포트Verio, Qwest, Above.net TCP

번을 이용하는 지극히 정상적인 연결 응답 패킷임을 알 수 있었다 다시 말179 SYN/ACK .

하면 웹 서버의 패킷이 번 포트를 통해서 돌아오듯이 이 패킷들은 번HTTP 80 179 “BGP"

포트를 통해서 돌아오고 있는 것이었다.

는 중간의 라우터가 지원하는 경계 게이트웨이 프로토콜BGP " (Border Gateway Protocol)"

을 의미한다 라우터들은 중간의 이웃들과 소통하여 라우터가 접촉할 수 있는 범위가 나. IP

타난 라우팅 목록 을 주고받기 위해 를 사용한다“ (routing tables)" BGP .

의 세부사항은 중요하지 않다 중요한 것은 정상적으로 연결된 높은 대역폭을 가진 모BGP . ( )

든 중간의 라우터들은 번 포트를 통해 연결을 한다는 것이다 다시 말하면 인터넷179 TCP .



라우터의 번 포트에 도착하는 패킷은 대응하는 패킷을 만들어낸다는 뜻179 SYN SYN/ACK

이다.

순간 무엇이 일어나고 있는지 깨달았다.

그 수백개의 라우터들이 협상하였거나 동시에 좀비에 감염되었을 가능성은 전혀 없었다 그.

들은 그저 정상적인 서버의 작업을 하고 있을 뿐이었다 그들은 우리가 그들의 서TCP . BGP

버에 접촉하길 원한다고 생각하고 으로 패킷을 보내고 있는 것이었다grc.com SYN/ACK .

다시 말하면 인터넷의 어딘가에 악한 해커가 존재하여 연결 요청 패킷을 인터넷, TCP SYN

라우터들에게 흘려 보내고 있는 것이었다 그 패킷들은 에 속하는 허위 출발. SYN grc.com

주소를 가지고 있었던 것이다 그리하여 라우터들은 패킷들이 우리로부터 나오고 있IP . SYN

다고 믿고 세방향 연결 악수의 두 번째 단계로 패킷을 보내고 있었던 것이TCP SYN/ACK

다.

악한 패킷들은 선량한 서버로부터 반사되어 오고 있었다SYN TCP .

그들의 응답은 우리의 대역폭을 범람시키기 위한 공격으로 사용되었다SYN/ACK .

새로운 유형의 공격

이론적인 관점에서 멋졌던 만큼 은 수백개의 인터넷 라우터로부터 폭격 당했다 조, grc.com .

사를 위한 패킷 추적이 진행중이었던 만큼 나는 우리를 인터넷으로 돌려 놓는 방법에 대해

먼저 생각하고 있었다.



나는 왜 우리가 공격을 받고 있는지 전혀 알 수 없었다 아마도 이것은 강력한 새로운 무기.

의 실험이었는지도 모른다.

우리 을 폭격하고 어떻게 하는지나 한번 보자“ Gibson ”

아래에서 보게 될 것이지만 우리를 향한 최초의 공격 이후에 하나 또는 더 많은 이러한 무

기가 사용되었다는 증거가 있다 또 악한 해커들이 이러한 분산 반사 공격 과정을 앞의. , “ ”

직접 분산 공격보다 선호하는 몇 가지 이유도 나와 있다.

나는 이 공격이 내가 기술자에게 전화하는 순간 끝날 것을 염려하여 서비스 제공업자

를 방해하고 싶지 않았다 그래서 이 공격을 관찰하며 두 시간을 기다렸다 태평양 시Verio . .

간으로 오전 가 되도록 공격은 끝나는 기미를 보이지 않았다 미국의 동부는 곧 일어날4:00 .

시간이었다 그래서 나는 의 네트워크 문제 해결 부서로 전화하였다 나는 문제. Verio 24/7 .

를 종합해서 말하고 우리가 공격받고 있음을 확신시켰다 이 문제는 그 이후로 두시간 동안.

를 돌아다녔다 잠에서 막 깨어난 보안 기술자가 나의 전화에 응답하였을 때 나는 무Verio .

척 기뻤다.

반사 공격 막기(reflection attack)

좋았던 소식은 이 공격을 막기가 상대적으로 쉬워 보였다는 것이다 우리가 인터넷 서비스, .

제공자가 아니기 때문에 우리는 원격 라우터들과 접촉할 필요가 전혀 없다BGP-equipped .

그래서 나는 에게 서비스 포트 로부터의 트래픽을 막도록 부탁했다 악성 해Verio BGP 179 .

커들의 패킷들이 중간 라우터들의 포트 을 겨냥하고 있기 때문에 모든 반사된 패SYN 179

킷들은 그 포트에서 오는 것이다.

의 기술자들은 우리의 인터넷 연결을 수리해주는 집합성 라우터에 여Verio (aggregation) “

과기 를 더하여 포트 에서 오는 모든 패킷을 막도록 하였다 포트 에서 오는 패킷의” 179 . 179

플러드 는 즉시 멈추었다(flood) .

하지만 우리는 인터넷으로 돌아가지 못하였다.

실수였다 새로운 패킷 캡쳐 는 우리가! (capture) 이제 완전히 새로운 무리의 인터넷 서버로

넘쳐흐르고 있다는 것이 밝혀졌다 이 두 번째 트래픽 모임 은 포트. (traffic set) 179 router

이 막혔을 때만 나타났기 때문에 이 두 번째 반사 의 파도가 들의traffic traffic router flood

와 경쟁할 수 없음이 나타났다 패킷의 흐름이 당신을 범람시키려 그러면 당신이 문제에. (

쳐해 있다는 것을 알게 되는 것처럼 말이다.)

이 막혀 있을 때 우리는 포트 그리Router traffic , 22(Secure Shell), 23(telnet), 53(DNS),

고 에서부터 패킷들이 쏟아져 들어와 범람 당하고 있었다 또 포80(HTTP/WEP) SYN/ACK .



트 포트 와 에서도 패킷들이 들어오고 있었다4001(a proxy server ) 6668(IRC chat) .

나는 나 자신에게 실망했다 왜냐하면 나는 이 예상치 못한 두 번째 패킷의 범람 에. (flood)

놀라서 범람 트래픽 의 완전하고 정확한 견본을 확보하는데 실, non-BGP (flooding traffic)

패했기 때문이다 그래도 내 초기의 캡쳐 기록 들 중 하나가 범람 중에. (capture log) BGP

살짝 들어온 트래픽을 드러냈다 그래서 나는 그 기록의 일부를 가지non-BGP SYN/ACK .

고 있다.

포트 에서 보내는HTTP(web) 80 SYN/ACK

트래픽으로 우리를 플러딩 시키고 있었던(flooding)

웹 서버들의 작은 견본 :

위에 있는 포트 의 리스트에서 몇 가지 흥미로운 멤버들을 발견할 수80 SYN/ACK flooder

있다 서버들이 대부분 흩어져 있는 서버의 집합들이라는 사실에서 악성 해커들이 패킷 반.

사 공격을 위해 유명하면서 잘 연결된 듯한 주소들을 모으고 다녔음을 알 수 있었다IP ..

에 속해있는 개의 서버와 하나의 기계YAHOO.COM 7 gary7.nsa.gov는 무척 흥미롭다. (

은 오리지날 시리즈에서 미래에서 온 사람의 이름이다“Gary7" Star Trek .)



폭넓은 다수의 추가적인 플러딩 트래픽과 인터넷 라우터 외의 많은 인터넷 서버SYN/ACK

를 사용은 악성 해커들이 어떤 일반 목적의 연결 허용 인터넷 서버라도 패킷 반사 서TCP

버로 작용할 수 있다는 사실을 잘 알고 있음을 보여주었다 그것을 보았을 때 단순히. BGP

포트 에서 오는 패킷들을 막는 것이 아닌 더 구체적인 계획이 필요하다는 것을 느꼈다179 .

나는 이러한 공격을 대비해서 더욱더 포괄적인 해결법을 개발하였다 이 해결법은 공격의.

구조 와 결과 를 분석한 후 제시 될 것이다(construction) (consequence) .

일단 우리의 반사 공격 여과기가 제 자리를 잡은 후에 우리는 즉시 인터넷으로 돌아갔다 상(

대적으로 짧은 시간의 공격 후에 비록 우리의 여과기 뒤에서 계속되는 공격의 종말을 감4 ).

독할 수 없었지만 다음의 노트는 한기를 느끼게 해준다, ...

공격이 끝났을 때 의 는 억 개가, Verio router 10 (1,072,519,399)

넘는 악성 패킷을 없애버렸다SYN/ACK .

나는 두 번째 가 아닌 공격을 잡는데 실패한 것을 알아챈 후에 에게 연락했을 때(BGP ) Verio

그들로부터 이 숫자를 전달 받았다 나는 그 데이터를 모으기 위해 신중히 우리를 서비스.

거부 상태로 다시 돌아가도록 우리의 방어 체계를 바꾸고 싶었다 하지만 이미 공격은 멈추.

어 있었다.

반사 공격의 반사

공격 당시에 모은 흔적과 다른 부차적인 흔적을 비추어 볼 때 누군가 어떤 사람들의1/11 , ,

모임 또는 여러 모임들이 점점 증가하고 있는 잘 연결된 높은 대역폭 인( : high bandwidth)

터넷 서버들의 목록과 그에 대응되는 서비스 포트 숫자들을 모으고 있다 아래에서TCP . ─

우리가 보게 될 것이지만 그들은 적극적으로 모으고 있다 이들은 수백개의 포트, BGP(─

지원 라우터들과 그 외에 와 을 통해 연결하는 서179) SSH, TELNET, DNS, HTTP IRC

버들이다.

반사 서버 목록의 생성과 유지“ ”

어떠한 공개적으로 접근하기 쉬운 인터넷 서버들도 반사 서버 로 승인 받을 수 있기 때문“ ”

에 서버의 목록은 쉽게 만들어지고 추가되고 유지된다 예를 들어 일반적인 인터넷 명령, , . ,

는 추적자와 다른 원격 주소 존재하지 않는 주소까지 포함해서 사이의 모든“Trace Route" ( )

인터넷 의 주소를 제공한다 우리가 봤듯이 인터넷 라우터가 서버를 대중에router IP . , BGP

게 노출하고 그것이 높은 대역폭 연결을 가질 가능성은 무척 높다 간단한 스크립트로도 임.

의로 큰 인터넷 라우터 들을 모을 수 있다 과 같은 매우 큰 웹 서버들의 모임IP . Yahoo.com

은 모두 공적으로 사용 가능하다 높은 대역폭 지역을 통해 간단히 포트 스캔 하면. IP ,

연결을 기다리는 수 천 혹은 수 백만 개의 공적으로 사용 가능한 서버를 알아낼 수TCP ,

있다 어떤 인터넷 검색 엔진이라도 주소가 확인되고 분류될 수 있는 수백 수천 개의. IP ,

잠재적인 웹 사이트 도메인을 제공할 것이다.

결과적으로 나오는 반사 서버 의 엄청난 목록은 확실하고 거짓 없는 패킷을 기계에“ ” SYN



서 튕겨냄으로써 쉽게 계속 유지할 수 있다 응답하는 는 기계의 존재와 무의식적. SYN/ACK

인 미래의 반사 공격 참여 의지를 확실히 말해준다.

반사 서버 목록 사용하기

어떠한 미가공 소켓 을 사용할 수 있는 호스트(raw socket) (Unix, Linux, Windows 2000,

그리고 이제 엄청난 규모의 시작을 거느린 라도 반사 공격 플러트를 만Windows XP) SYN

들기 위해 사용될 수 있다 공격을 하기 위한 을 만드는 호스트의 수는 표적 호스트의. SYN

컴퓨터나 네트워크를 효과적으로 무너뜨리는데 필요한 총 플러딩 대역폭에 의해(flooding)

결정된다 이것에 대해서 추가적인 중요한 것을 알기 위해서는 아래의. ( "Bandwidth

을 보라Multiplication" )

많은 결백한 반사 서버들의 목록을 참고하여 각각의 위조 호스트는 목록에 있는TCP SYN

모든 반사 서버에게 균등한 패킷을 뿌린다 위조된 패킷은 서버의 열려진SYN “ ”. SYN

포트들 중 하나를 튕겨져 나가서 의도된 피해자의 네트워크를 향해 갈 것이다TCP .

범람 기계가 엄청나게 많은 중간 반사 서버들에게 그의 패킷을 뿌리고 있기 때문에SYN “ ”

각각은 그들의 공격 참여에 의해 피해를 받지는 않는다 각각의 반사 서버는 높은 수준의.

범람 보다는 낮은 수준의 를 경험할 것이다SYN (flood) “SYN flux" .

왜 걱정을 해야 하는가?

왜 억성 호스트들을 직접 범람을 통한 공격보다 반사 공격이 우수한 것일까?

패킷 경로 분산

공격자의 큰 이점은 많은 중간 서버에 의해서 공격 트래픽이 반사되어 나옴으로써 가TCP

능해진 극도로 발전된 단계의 패킷 경로 분산 이다 이 다이어그램은 한명의 공격자와 피“ ” .

해자 사이의 트래픽 경로를 나타낸다 :



인터넷은 결국에 큰 각각의 상호 연결된 패킷 라우터의 네트워크이다 임의의 두 인터넷, .

끝점 사이를 움직이는 각각의 패킷의 특정 경로는 지역 네트워크의 정지 혼잡한 라우터 그,

리고 다른 원인에 의해 변화할 수 있다 하지만 짧은 시간 동안은 대부분의 패킷들은 최. , , “

상의 경로 를 따라 움직일 것이다 이 경로는 일반적으로 한 패킷과 다음 패킷에서 다르지” .─

않다.

인터넷 라우터는 어떠한 예전에 발송된 패킷의 기록을 보유하고 있지 않기 때문에 공격자,

에 대한 피해자의 공격의 역추적 은 패킷 흐름을 하나의 라우터에서 그 전의 것으로 수동" “

적으로 거슬러 올라감 에 달려있다” “ .

경로 분산시키기 : 견고하고 강력한 패킷 흐름이 존재한다고 해도 패킷 경로의 역추적은,

어렵고 시간을 소비하는 수동 작업이다 많은 양의 넓게 흩어진 패킷 반사 서버들이 시스템.

에 추가됐을 경우를 상상해보자...



두 번째 트래픽 라우팅 도표가 보여주듯이 결백한 반사 서버의 추가는 사실상 공격을 변형,

시킨다 공격하는 기계를 떠날 때 악성 패킷은 즉시 펼쳐진다 이제 더 이상 피해자에. , SYN .

게 겨냥 되지 않고 이 공격 패킷들은 넓게 퍼진 서버들로 보내어진다 우리가 알듯이, TCP . ,

이런 서버들은 잠재적으로 온 인터넷 상에 존재한다 공격자로부터 오직 몇 라우터 간격. “ ”

만 떨어져 있어도 엄청난 패킷 흐름은 단일한 경로를 지나는 대신에 이웃 라우터들에 흩어

져서 이동되기 때문에 식별하기가 힘들어진다.

받는 쪽의 끝부분 상황도 역시 크게 변하였다 이제 공격대상 은 공(receiving end) . (victim)

격 기계 각각에서 하나씩 나오는 따로따로의 패킷 흐름 에(attacking machine) (packet flow)

의해 공격당하기보다는 수백개의 수천개의 심지어는 몇 백만개의 개개의 악의가 없는 서, , ,

버들에 의해 공격당하게 되었다 비록 개별적인 이런 패킷 흐름들 은 개별적. (packet flows)

으로는 공격대상 에게 무해하지만 하나의 개별적인 패킷 흐름들이 각각의 반사 서버(victim) (

에 무해한것처럼 말이다 인터넷 전체의 도처에서 날아오는 이러한 패(reflection server) .),

킷들의 집합은 공격대상 을 마비시키는 공격을 만들어낸다(victim) .

공격대상 은 무엇을 할 수 있는가(victim) ?

공격대상 은 무엇을(victim) 할 수 있는가 각각의 유효한 패킷을 보내는 잠재적? SYN/ACK

인 수천의 수백만의 서버로부터 날아오는 원치 않는 패킷의 흐름(unwanted) (packet

을 대하게 되면 공격 대상 네트워크 는 심각한 문제에 빠지게 된다traffic) , (target network) .

그리고...



공격자가 조금씩 더 교묘해질수록 상황은 더더욱 악화된다, .

반사자 사용 패이징(Reflector usage phasing)

위에 개략적으로 설명한 상황은 더 악화될 수 있으며 공격자가 조금씩 더 교묘해질수록 상,

황은 더더욱 악화된다 우리는 광대한 목록 의 잘 연결된 인터넷 반사 서버들이. (inventory)

어떻게 유지되고 관리되는지 이미 잘 보았다 충분히 큰 반사서버들의 목록으로 무장한 연.

속적이고 일정한 범람 패킷 의 흐름은 전체 반사 서버 목록(flooding packet) (total

의 일부분을 순환하는 동안 공격 대상 네트워크reflection server inventory) (victim

에 집중될 수 있다 언제나 전체 반사 서버 목록의 작은 일부분만이 사용될 것이network) .

다.

이 반사자 사용 패이징 은 계속하여 많은 공격 경로들을 바꾸어“ (reflector usage phasing)”

그 경로들이 나타났다 사라졌다 하게 하여 대상 네트워크 에의 공격이 절대(target network)

수그러들지 않도록 한다 공격의 역추적의 수동적인 성질 때문에 개별적인. (manual nature) ,

작은 흐름 을 따라 역추적하는 것이 범람 을 따라가는 것보다 보다 훨씬 더 어(trickle) (flood)

렵다 하지만 간헐적인 작은 흐름 을 역추적하는 것만큼 어려운 것은. (intermittent trickle)

없다 사실 현재의 라우터 기술을 가지고는 아마 불가능에 가까울 것이다. .

반사자 분산(Reflector diffusion)

커다란 반사자 서버 목록을 이용함으로써 생기는 또 다른 중대한 결과는 반사자 분산 이“ ”

다 공격자로부터 나온 패킷들의 범람 가 많은 수의 반사 서버들을 거쳐 뿌려. SYN (flood) “

지고 펼쳐져 갔을 때 어느 하나의 반사 서버도 처리하기 힘든 양의 패킷들을 받지” , SYN

않는다 반이 열린 연결들이 몇 분 지나지 않아 폐기되어 버리기 때문에 서버가. (half-open) (

응답이 돌아오지 않는 패킷들을 다시 보내는데 지치게 된 뒤에 다음 섹션 참SYN/ACK -

조 불완전하고 전혀 완료되지 않는 반이 열린 연결들은 절대로 지나치), " (half-open)" TCP

게 늘어나지 않는다 서버는 이런 연결들을 클라이언트 중단 연결. - (client-aborted

클라이언트와 서버 사이에서 생길 수 있고 또 일상적으로 생기는 로 보기 때connections: )

문에 낮은 수준의 이러한 악의적으로 생성된 반사들은 대부분의 서버에 있는 자동화된 경보

을 절대 울리지 못할 것이다 만약 세심한 관리자가 계속 바뀌어가는(automated alarm) .

반이 열린 연결들의 지속적인 집합을 의심한다고 해도 그것은(ever-changing) (half-open)

서버에 어떤한 해도 끼치지 않기 때문에 그냥 무시해버리게 될 것이다.

이제 밑에서 보게 될 것처럼 몇몇의 세심한 관리자들은 서버의 남용이 도대체 무엇( , TCP

때문일 것인지 이미 찾아냈다.)

대역폭 증식(Bandwidth multiplication)

어떤 반사 공격의 교묘하고도 중요한 특징은 그들이 받는 유발 트래픽보다 몇TCP SYN

배나 더 많은 공격 트래픽을 반사 서버로부터 내뿜는 것이다 가 손실된 패SYN/ACK . TCP



킷을 자동적으로 다시 보내는 것 때문에 반사 서버들은 을 일으키는 호스트들로부터, SYN

받는 것보다 몇 배나 더 많은 양의 범람 트래픽을 생성하게 되는 것이다SYN/ACK .

반사 서버로부터 받은 모든 패킷 하나에 대해 보통 많게는 네 개까지의TCP SYN

패킷들이 보내어진다 이러한 현상은 공격대상 의 집합 라우터가 들어오SYN/ACK . (victim)

는 범람 트래픽 의 대부분을 폐기하기 때문에 일어난다 자신이 보낸(flooding traffic) .

패킷에 대한 응답을 받지 못한 반사 서버는 자신의 패킷이 전송 도중 없어졌다SYN/ACK

고 믿고 실제로는 그렇지만 이 경우에는 조작된 것임 없어진 패킷들을 몇 차( ) “ ” SYN/ACK

례 대체로 차례 재시도 재전송한 후 이 작업을 포기하고 중단된 연결( 3 ) (aborted

을 폐기할 것이다connection) .

이 현상은 공격 의도 를 인터넷을 통해 실제로 퍼뜨리고 또한 몇 분 후의 미래에 잠재적으“ ”

로 퍼뜨리는 흥미 있는 결과를 가지고 있다.

향상된 제어능력(Improved manageability)

전통적인 공격들은 두 가지 목적을 위해 공격 기계 의 거대한DDoS (attacking machines)

네트워크를 이용하였다 하나는 거대한 범람의 집합체를 생성하기 위한 것이고 다른 하나는.

공격의 출처를 확산시키기 위해서였다 주어진 목표에 대해 이루어진 대역폭 증식의 조합과.

분포된 반사 공격에 의한 엄청난 수준의 경로 확산은 필수적인 범람 대역폭(required

과 충분한 역추적 경로 교란을 위해 필요한 호스트의 숫자를 상당히flooding bandwidth)

줄인다 그 결과로 잘 연결된 공격 호스트들의 네트워크를 모으고 유지하기 쉬워지고 그것.

들의 진짜 위치와 성질에 대해 알아낼 확률은 낮아지게 된다.

스텔스(Stealth)

이 공격 구조의 은밀한 양상은 생성된 어떠한 후방산란 트래픽도 존재하지 않는다는 것이“ ”

다 반사 공격은 전통적인 가짜 출처 범람과 이와 비슷한 가짜 공격들을 감시. IP SYN “ IP"

하는 조직의 레이다 창 에 나타나지 않을 것이다 일반적으로 랜덤하게 출처 를 생성하” ” . IP

는 전통적인 가짜 출처 공격들과는 달리 반사 공격의 다른 양상에 나타나는 모든 는IP IP

실제 유효한 기계 반사 서버와 공격 대상 를 나타낸다 결과적으로 이 공격은 감시할 수- - . ,

있는 공격 후방산란 을 생성하지 않는다 그렇지만 밑에서 일러두듯 반사 꿀단지“ ” .( , “

는 쉽게 확립되고 감시된다(reflection honetpots)” .

이와 같은 모든 이유 때문에 분산된 반사 거부 서비스 공격들 공격 은 쉽게 설계되, (DRDoS )

고 유지될 수 있다 그 공격들은 역추적하기 힘들거나 불가능하고 매우 강력하다. .

추가 증거

월 일의 반사 공격으로부터 한 달이 조금 더 지나 내가 이 문서를 정리하는 동안1 11

메일링 리스트에 있는 한 글이 나의 눈길을 끌었다“Bugtraq" .



요즘 몇 일 동안 내 네트웍상의 모든 주소를 통해 번 포트에 범람 공격IP 80 SYN (flood

을 하는 것처럼 보이는 것을 관찰하였다 그렇지만 만약 그게 범람이라면 매우 강attack) “ ” .

력한 범람은 아니다 왠만한 하드웨어라면 들어오는 패킷들을 문제없이 처리할 수 있지만. ,

일정한 흐름의 패킷이 계속 유지되어 흘러들어왔다 한 시스템에 대해SYM .(

연결의 수는 정도 출처 주소들은 몇 분간 계속 유지되다가SYN_RECVD-ish 50~100 ) IP

멈추고 다른 주소로부터 패킷이 흘러들어오기 시작하곤 하여 이따금 동시에 한 개, IP SYN

이상의 호스트에서 트래픽을 보냈다 출처 주소들은 네트웍상의 여러곳에 있었지만 대부분.

전화연결 이나 그와 비슷한 종류의 연결들이었다(dial-up) .

서비스 거부 공격의 시도라고 느껴지지만 왜 그렇게 많은 목적지 주소로 퍼져나가는“ ”, IP

지 그 대부분은 인터넷 상에 존재하지 않는다 왜 범람이 실제론 아무것에도 영향을 주지( .),

못 할만큼 약한 것일까?

만약 여태까지의 이야기를 잘 따라왔다면 이것이 반사 공격에 서버가 참여하고 있을 때 그

반사 서버의 예리한 관리자가 볼 수 있는 바로 그 현상임을 눈치 챌 수 있을 것이다 그는.

그의 증거를 조금 잘못 표현하였는데 그건 그의 서버가 반사기로 쓰여지고 있는 것을 알 수

있는 이점을 가지고 있지 않기 때문이다 그는 어떤 수시로 바뀌어 다른 출처를 가지는. IP( )

로부터 오는 패킷들의 평범한 흐름 범람이 아니다 을 본 것이다 우리는 이것SYN “ ”(flux, ) .

이 공격 목표의 변화 때문임을 알고 있다.

반사 서버의 관점에서 볼 때 그 패킷들의 분명한 출처는 사실 이 공격의 목표이고 그, SYN

목표로 그의 서버는 패킷의 평범한 흐름 을 보내고 있는 것이었다 공격SYN/ACK “ (flux)” .

목표에 대한 외부로 나가는 그 서버의 대역폭은 그 연결들이 상태에 있었음"SYN_RECVD"

을 통해 나타나듯 서버로 들어오는 흐름 의 네 배가 된다 이것은 서버들이 클라SYN (flux) .

이언트들의 대답 거의 오지 않는 을 기다리고 있었음을 의미하고 따라서 을 재전( ) SYN/ACK

송하여 공격 대역폭 증식을 전송하고 있었던 것이다.

이 글을 보고 그가 본 것에 대한 설명으로 메일링 리스트에 즉각 답변을 하였다 내 답변, .

이 메일링 리스트를 통해 퍼뜨려지기 전에 다른 예리한 네트워크 관리자가 끼어들었다.

네 여기서도 같은 현상을 보고 있습니다 많은 들이 같은 인터페이스로 묶여 있는 공유... IP

웹 서버 서브넷에 공격이 집중되었을 때 가장 효과가 큰 것으로 나타납니다 이건 웹상의.

특정 주소를 범람 시키기 위해 이 시스템들을 반사자로 이용하려는 시도일 수도 있IP (flood)

습니다.

우리도 며칠전 비슷한 현상을 보았습니다 서버 회사에 대한 공격인 것으로 드러났지. IRC

요 위조된 출처 주소들과 우리의 공공 웹 주소들을 반사기 로 사용했습니다. (reflector) . IRC

서버 회사를 중단시켜버렸습니다.

네 여기서도 보입니다 매우 이상한 현상이군요. .

처음 그걸 알아차리게 된 것은 월 초였습니다만 미가공 헤더 기록 를 체2 (raw header logs)



크해본 결과 빠르게는 월 일 현재 남아있는 가장 오래된 기록 부터 그 움직임이 시작되1 15 ( )

었더군요.

우리는 대략 개 정도의 제한된 범위의 들로부터 그것들이 오는 것에 주목하였습니다12 IP .

그것들 중 상당수는 대학들로부터 오고 있었습니다 나는 몇몇 대학들에게 이 사실을 통보.

하였고 그들에게서 를 막고 조사하겠다는 응답을 받았습니다IP .

또한 우리는 동일한 일련의 연속된 수열을 많은 수의 패킷들에서 보았습니다 한 시간동안.

개가 넘는 패킷을 보내온 한국의 한 로부터의 트래픽도 볼 수 있었습니다만1,000,000 IP ,

대부분은 한 시간에 개에서 개 사이의 속도로 오고 있었습니다10,000 30,000 .

그리고 어떤 것은 근원과 목적 포트가 둘 다 인 점에도 주목했습니다#23 .

우리는 그것을 말더듬이 공격이라고 부릅니다 당신이 관찰한 것은“ SYN(Stuttering SYN)" .

내가 처음 그 현상을 보았을 때의 것이고 지금까지 일주일째 이 현상을 보고 있습니다 다.

른 사람들도 그걸 본다니 유쾌하군요.

이 관리자는 반사 공격 트래픽을 보고 있었기 때문에SYN 우리는 대략 개 정도의 제한“ 12

된 범위의 들로부터 그것들이 오는 것에 주목하였습니다 그것들 중 상당수는 대학들로부IP .

터 오고 있었습니다.” 라고 말한 것은 사실 이 관리자의 서버들이 무의식적으로 참여하고

있었던 반사 공격의 대상이었던 것이다.

나는 지난 주나 주쯤에 걸쳐 이런 형식의 트래픽을 받고 있는 서로 다른 네트워크 상의2 3

두 개의 웹 서버를 가지고 있습니다 같은 출처 가 두 대의 호스트를 거의 동시에 접근합. IP

니다 이건 낮은 속도의 트래픽이고 목표로 되돌아가는 를 생성합니다 나는 주째 이. , ACK . 2

움직임을 기록해왔고 몇몇 패킷들을 잡아냈습니다 나는 두 개 이상의 기계가 움직임이 일.

어날 때의 시간에 따라 변하는 똑같은 반사자 호스트 목록을 가지고 있지 않은가 생각합니

다.

훌륭한 의견이다 서로 다른 네트워크에 위치한 두 개의 서로 다른 웹 서버가 같은 가짜 출.

처 로부터 동시에 패킷을 받았다는 사실은 다른 주소 구역IP SYN IP (IP address regions)

에 있는 기계들이 같은 반사 서버 목록 에 있었고 악의없이 같은 공격에 참가 하고 있었다“ ”

는 두 가지 사실을 나타낸다.

지난 월에 내 컴퓨터에서 이 트래픽을 주목하였고 몇 주전에서야 그것이 범람11 SYN

의 종류라는 것을 알아낼 수 있었다(flood) .

이렇게 이런 공격들을 위해 기계들이 악용된 것이 년 월서부터 시작된 것으로 보이2001 11

는 증거를 확보했다 관리자들이 그들의 서버로 흘러들어오는 낮은 수준의 범람. SYN

의 징후를 찾아보거나 플러드의 공격대상 이 공격이 가해지고 있음(flood) SYN/ACK (victim)

을 알기 전까지는 이러한 반사 공격이 얼마나 널리퍼져 있는지 감을 잡기 힘들 것이다.

반사 공격 꿀단지“ (reflection attack honeypot)"



꿀단지 란 말은 공격자에게 미끼를 주어 물게 하려는 목적으로 일부러 만들어“ (honeypot)"

진 기계를 보안산업체에서 부르는 말이다.

이런 류의 공격에 관심이 있는 나의 통신원이 여태까지 사용된 적이 없는 공간 상에 있IP

는 거대한 웹 서버들의 집합으로 보이는 네트워크를 만들었다 다음 날 이 새로운 웹서버들.

은 그들의 공간을 통한 검색에 의해 발견되었다 얼마 지나지 않아 그 서버들은 다양한IP “ ”.

반사 서비스 거부 공격에 참여하게 되었다.

더 자세한 설명과 가상 리눅스 꿀단지는 어떻게 만드는 것인지 설명을 원하시는 분은 이 링

크를 클릭:

반사 공격의 방어와 예방

나름대로 좋은 소식과 좀 더 나쁜 소식들이 있다.

이 글의 처음부분에서 보았듯이 인터넷 상에서 통신을 하고 있는 기계들은 일반적으로 클라

이언트와 서버의 역할을 하는 것으로 나누어진다 이러한 역할은 경우에 따라 달라질 수도.

있지만 웹 서빙 기계는 이메일 서버의 클라이언트가 될 수도 있다 대부분의 각각의( ) TCP

연결은 일반적으로 클라이언트와 서버의 관계로 나타내어진다 일반적으로 높은 번호의 클. , (

라이언트 포트들상의 클라이언트는 그 클라이언트의 연결을 기다리고 있는 낮은 번호의)

서비스 포트 상의 서버에 연결을 시작한다(low-numbered) .

어떤 반사된 패킷이라도 서버들로부터 튕겨 나왔을 것이고 거의 모든 보통SYN/ACK TCP

의 서비스 포트들은 의 범위 안에 떨어지기 때문에 서비스 포트 범위로부터 생겨1~1023 ,

나 들어오는 모든 패킷들을 막아버리게 되면 반사 서버들에 의해 생성된 대부분의 트래픽까

지 막아버리게 된다 그러나 이렇게 하는데에는 몇가지 문제점들이 있다. , .

서버의 보호

먼저 에 가해진 공격은 포트 번호 부터 사이의 패킷을 포함하grc.com 4001 6668 SYN/ACK

고 있었다 따라서 만약 트래픽이 충분히 높다면 그 높은 번호의 서비스 포트도. SYN/ACK

막아야 할 것이다 높은 번호의 포트들로부터 오는 트래픽을 막는 것의 문제점은 보호되고.

있는 서버의 정상적인 클라이언트들이 그 막힌 포트들로부터의 연결을 생성할 수도 있다는

것이다 반사 공격 필터는 그런 정상적인 패킷도 막아버릴 것이고 정상적인 클라이언트의.

연결을 막아버리게 될 것이다.

포트 번호 이하에서 생겨나 들어오는 모든 트래픽을 단순히 막아버리게 되었을 때 생1024

기는 두 번째 문제는 이런 필터의 뒤에 있는 서버가 다른 서버의 클라이언트의 역할을 할,

수 없다는 점이다 웹 서버가 이메일 서버의 클라이언트 역할을 할 수도 있다고 위에. SMTP( )

서 든 예에서 서버의 포트 번호 로부터 되돌아오려고 시도하는 원거리 서, SMTP 25 SMTP

버의 패킷들이 반사 공격 필터에 의해 막혀질 것이므로 복잡해지게 된다 이런 문제를 피하.



기 위해서 정상적인 원거리 서버 트래픽이 필터를 통과하게끔 반사 필터 상에 예외의, “ ”

구멍 이 필요할 것이다“ ” .

클라이언트의 보호

더 나쁜 소식이 있다 보통의 말단 사용자 와 같은 클라이언트 프로파일 기계. (end user) -

는 보호되지 못한다 대부분의 클라이언트들은 인터넷 상 구석구(Client-profile machines) .

석의 원거리 서버 악의없이 그들을 공격할지도 모르는 서버들 에 접속하려하기 때문에 그( ) ,

들은 많은 수의 가장 흔한 낮은 번호 서비스 포트들로부터 되돌아오는 데이터들에 접근할

필요가 있다.

따라서 반사 공격의 특징은 어떤 거슬러 올라가는 필터링도 원거리 서버에의 접근을 필요로

하는 사용자들을 보호 할 수 없다는 것이다.

반사 서버의 무차별 이용 방지

메일링 리스트에 글을 올린 눈치 빠른 네트웍 관리자들은 그들의 서버들이 비록Bugtraq

악의없이라고는 해도 자기 서버의 대역폭의 일부를 더해 다른 누군가의 대역폭을 묻어버리

기 위한 작업에 연루가 되었음을 알고는 매우 분했을 것이라고 생각한다 이는 가운데 서. “

있는 사람 또는 가운데에 있는 서버 가 반사 공격에 그들의 서버가 사용되는 걸 방지할 수( )”

있는 지 없는지에 대한 궁금증을 낳는다.

이론적으로는 그건 매우 간단하다 이 작업을 하기 위한 트릭은 연결을 절대 완료하지 않는.

출처 를 알아보는 것이다 짧은 시간동안에 일어나는 몇몇 실패한 연결들의 수는 매SYN IP .

우 드물기 때문에 어떠한 반사 공격의 대상이라도 미리 알아낼 수 있다 유동적인 반사 공, .

격 방지는 한 시간이나 대략 어떤 시간 동안 아무런 패킷이 도착하지 않는 어떤 이SYN IP

외에는 전부 블랙 리스트 에 올려버리는 것이다“ ” .

반사 서버의 무차별 이용 방지 시스템은 서버상주형 방화벽 응용프로그램에 쉽게 만들어질

수 있다 그러나 인터넷상의 모든 서버들이 이런 이타적인 응용프로그램을 실행시킬 것으로.

기대하는 것은 매우 비현실적이다 로 하여금 가짜 패킷 네트워크 유출을 필터링하는 것. ISP

을 부탁하거나 요구하는 것은 더 불가능 것으로 보인다.

의 책임ISP

반사 공격을 위한 트래픽의 생성은 출처 주소의 날조에 좌우된다 만약 업체들이 그IP . ISP

들의 제어 가능한 네트워크 내부에서 날조된 주소의 패킷들이 빠져나가는 것을 방지하는 체

제를 받아들이기 시작한다면 강력했던 공격들이 하룻밤 사이에 사라져버릴 것이다 네트, .

워크 외부로의 고객들의 남용을 방지하는 것을 돕는 것 이외에도 배출 필터링, (egress

역시 업체 고객들의 보안을 향상시켜준다 악성 해커들은 그들의 주소 위조filtering) ISP .

공격 도구가 배출 필터가 된 네트웍 안에서는 기능이 발휘되지 않음을 깨닫게 될 것이ISP

기 때문이다.

공격 플랫홈의 책임

이 글을 읽고 있는 누구라도 대형시장 소비자의 데스크톱 에의 미가공 소켓PC (raw



의 계획적이고 불필요한 첨가에 대한 나의 기분을 잘 알 것이라고 본다 물론socket) API .

에 미가공 소켓 를 첨가시킨 마이크로소프트사의 어리석음에 대해 말하고Windows XP API

있는 것이다.

아는 체하는 네트워크 전문가들 그리고 마이크로소프트사는 악성 인터넷 트래픽을 유발하,

는 다른 방법이 있다고 주장하지만 미가공 소켓을 사용한 방법보다 더 쉬운 방법은 없다.

사용자들의 믿음을 얻는 가장 좋은 방법은 바로 그것을 인정하는 것이다 그러나 계획적으.

로 이 쓸데없는 기술을 모든 기계에 심어버린 것은 악성 반사 공격 생성기가Windows XP (

되도록 만들어버린 마이크로소프트의 믿을 수 있는 컴퓨팅 이라는 카피를 웃음거리로 만) “ ”

든다.

우리는 마이크로소프트 아직 너무 늦지 않았음을 깨닫고 앞으로 나올 패치와 Windows

에서 로부터 미가공 소켓을 제거하기를 바란다Update XP .

역사와 미래

대부분의 인터넷 공격은 인터넷 프로토콜의 가장 기본적이고 원시적인 디자인상의 약점 또,

는 인터넷의 인프라 성분의 시행에 있어서 약점을 이용한다 결과적으로 많은 유형의 반사. “

공격 은 언제나 가능하게 되었다 많은 것들이 알려져 있고 이미 전에 사용되었으며 그 방” .

법들은 보통 새로운 것이 아니었다 이 글에서 논의한 간단한 반사 공격도 예외는 아. TCP

니다.

중요한 사실은 세계는 빠르게 변화하고 있고 오늘과 내일의 세계 인터넷은 어제의 것이 아

니라는 점이다 사업과 상업은 인터넷으로 뛰어들고 인터넷의 불어나는 자원들이 거대한. ,

인구로 침투하면서 점점 새 것이 되어가고 있다.

새로운 동기 새로운 능력 새로운 공격 대상 그리고 마음대로 쓸 수 있는 새로운 도구들이, , ,

낡은 네트워크 기술의 무책임한 공격과 남용이라는 생각 밖의 결과로 나타나고 있다 우리.

는 이런 사실을 위험을 무릅쓰고 무시하고 있다.

결론

이 글 전체를 읽을 수 있었다면 매우 우려되고 분명히 점점 널리 퍼져가고 있는 분산된 반, “

사 서비스 거부 인터넷 공격에 대한 중요한 사실과 작용에 관해 아주 잘 이해할”(DRDoS)

것이다.

만약 당신이 인터넷의 기능에 프로토콜의 작동 클라이언트 서버 그리고 포트 번호의, TCP , ,

관계에 대한 자세한 지식 없이 처음 이 글을 접했다면 이 글을 읽으며 즐거운 시간이 되었

길 바란다 이 글을 바로 당신을 위해 씌여진 것이다. .

스티브


